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Dieser Servicekatalog definiert die Services der PKN Daten-
kommunikations GmbH (PKN).

Hierbei werden die Services in Standard- und optionale 
Services unterschieden und mit Service-Level-Agreements 
(SLAs) versehen. 

Die SLAs können je nach gewünschtem Leistungsumfang in 
den drei Serviceklassen PKN-Bronze, PKN-Silber, PKN-Gold 
bezogen werden.
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SERVICEZEITEN

Die folgenden Servicezeiten definieren die Zeiträume, in denen der IT-Support der PKN 
erreichbar ist und ein Anspruch auf die Serviceleistung besteht. 
PKN stellt eine Auswahl aus zehn Servicezeiten (P1 – P10) zur Verfügung.
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ZUGANG ZUM PKN-SUPPORT

Die PKN stellt drei Kontaktmöglichkeiten bereit, mit denen Kundenanfragen dem PKN-
Support gemeldet werden können.

PKN-Service-Desk

Die PKN stellt ein Ticketsystem zur Verfügung, mithilfe dessen Störungen und Service-
Anfragen per Ticket gemeldet werden können. Das Ticket-System ist eine Webanwen-
dung, die unter der URL „servicedesk.pkn.de“ erreichbar ist. Um Tickets erstellen zu 
können, muss im Ticket-System ein Kundenkonto und mindestens ein Kundenansprech-
partner angelegt werden. Dies erfolgt durch die PKN nach Vertragsstart. Die Zugangs-
daten (Anmeldename und automatisch generiertes Passwort) werden nach Anlage 
eines Kundenansprechpartners per Mail verschickt.

Folgende Daten werden zur Anlage eines Kundenansprechpartners benötigt: Vollständi-
ger Name, E-Mail-Adresse, Rufnummer und Position im Unternehmen.

PKN-Support-Hotline

Der First-Level-Support der PKN ist über eine Support-Hotline erreichbar. Diese nimmt 
die Anrufe entgegen, qualifiziert und leitet diese weiter und erstellt daraus Tickets.

E-Mail

Kundenanfragen können ebenso über die E-Mail-Adresse helpdesk.pkn.de gemeldet 
werden. Aus der E-Mail wird automatisch ein Ticket erstellt, welches dem First-Level-
Support gemeldet wird. Die Voraussetzung hierfür ist ein bestehendes Kundenkonto im 
Ticket-System . Zusätzlich muss der Absender als Kundenansprechpartner im Ticket-
System hinterlegt sein. Sind die Daten des Absenders nicht hinterlegt, wird die E-Mail 
durch das System abgelehnt.
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STANDARDLEISTUNGEN

Die folgenden Leistungen sind im Servicevertrag der PKN inbegriffen. Der Umfang die-
ser Leistungen, variiert je nach ausgewählter Service-Klasse.

Service-Level-Management (SLM)

Mit dem SLM stellt die PKN einen single point of contact (SPoC) für Anfragen und Feed-
back zur erbrachten Service-Qualität bereit. Zudem ist der SLM für die Durchführung 
des Eskalationsmanagements zuständig und stellt sicher, dass die Service-Qualität im 
vereinbartem Umfang erbracht wird. Dies wird dem Kunden mit regelmäßigen Repor-
tings und Service-Review-Meetings (SRM) nachgewiesen.

Service-Review-Meeting (SRM)

Das SRM ist ein Meeting zwischen dem Kunden und dem Service-Level-Management. 
In dem SRM geht es primär um die Vorstellung der erbrachten Service-Qualität der PKN. 
Zusätzlich bietet das Meeting die Möglichkeit, die Wünsche und das Feedback des Kun-
den aufzunehmen und an die entsprechenden Mitarbeiter/Fachabteilungen weiterzuge-
ben. Nach dem Meeting wird allen Teilnehmern ein Gesprächsprotokoll bereitgestellt, in 
dem die besprochenen Punkte aufgeführt sind.

Service-Level-Report

Mit dem Service-Level-Report wertet das SLM die erbrachte Service-Qualität der PKN 
aus und stellt sie den vereinbarten Service-Levels gegenüber. Die Service-Qualität wird 
in Form von Key-Performance-Indicators (KPI) mess- und nachweisbar dargestellt. 

PKN-BRONZE PKN-SILBER PKN-GOLDService-Leistung

Service-Level-Management nicht buchbar inkludiert inkludiert

PKN-BRONZE PKN-SILBER PKN-GOLDService-Leistung

Service-Review-Meeting jährlich 
(auf Anfrage)

quartalsweise monatlich
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Die im Service-Level-Report berücksichtigen KPIs variieren je nach ausgewähltem Ser-
vice-Level und durch den Service-Vertrag berücksichtigten Systemen.

OPTIONALE LEISTUNGEN

Im Rahmen der technischen Möglichkeiten bietet die PKN folgende, separat zu beauf-
tragenden, Services an.

Monitoring 

Die PKN setzt für das Monitoring von Kundensystemen die Monitoring-Lösung PRTG ein. 
Mit dieser lassen sich alle Geräte, Systeme, Datenverkehr und Anwendung der Kunden-
IT-Infrastruktur beobachten. Für das Monitoring werden Sensoren in der Kundenumge-
bung erstellt, welche die notwendigen Daten an das PRTG liefern und dort ausgewertet 
werden.

Die Anzahl der inkludierten Sensoren variiert je nach beauftragter SLA-Klasse.  
Weitere Sensoren sind optional möglich.

PKN-BRONZE PKN-SILBER PKN-GOLDService-Leistung

Service-Level-Report jährlich 
(auf Anfrage)

halbjährlich quartalsweise

PKN-BRONZE PKN-SILBER PKN-GOLDService-Leistung

Anzahl Monitoring-Sensoren nicht buchbar 500 1500
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Für die einzelnen Sensoren lassen sich Grenzwerte definieren. Je nach Grenzwert er-
zeugen die Sensoren bei Über- oder Unterschreitung einen Fehler. Der Umgang mit 
solch einen Fehler wird ebenso durch die SLA-Klassen geregelt.

Ab den Servicelevels PKN-Silber und PKN-Gold wird eine automatische Monitoring-
Fehlermeldung per E-Mail versandt. Hierfür werden vorab die E-Mail-Adressen, bei 
denen die Fehlermeldungen eintreffen sollen, im Monitoringsystem hinterlegt.

Patchmanagement 

Zur Erhaltung der Sicherheit und des reibungslosen Betriebes, ist eine regelmäßige 
Wartung der Kundensysteme (Kundenserver) notwendig. Die PKN bietet mit dem Pat-
chmanagement solch eine Wartung für vorab definierte Kundensysteme an. 

PKN-BRONZE PKN-SILBER PKN-GOLDService-Leistung

Umgang mit Monitoring-
Fehlermeldungen

nicht 
buchbar

automatische
E-Mail

proaktive Fehlerbehebung
und Handlungsempfehlung

PKN-BRONZE PKN-SILBER PKN-GOLDService-Leistung

Patchmanagement nicht buchbar optional buchbar optional buchbar
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Leistungen des Patchmanagements

	� Regelmäßige monatliche Installationen notwendiger (Sicherheits-)Updates
	� Überwachung des Updatevorgangs inkl. Funktionsüberwachung
	� Anschließende Funktionsüberprüfung
	� Monitoring des Patchlevels
	� Aussprache von Handlungsempfehlungen bezogen auf die Kundensysteme

Voraussetzungen des Patchmanagements

	� VPN Tunnel
Es ist ein VPN Tunnel aus dem PKN Rechenzentrum auf das zu wartende Kunden-
system notwendig.

	� PDQ
PDQ ermöglicht die Remote-Bereitstellung von Windowsupdates auf vorher inventa-
risierte Kundensysteme.

•	 Administrativer Zugriff auf zu wartende Systeme
Für die Durchführung von Serverupdates und -neustarts wird ein administrativer Zu-
griff benötigt.

•	 Patchfenster definiert
Infolge von Updatevorgängen werden in der Regel Serverneustarts benötigt. Um ei-
nen reibungslosen Arbeitsablauf zu sichern, werden gewisse Patchfenster benötigt, 
in denen eine Downtime der Systeme möglich ist.

	� Ansprechpartner zur Wartung
Die Wartung der Kundensysteme wird eine Woche vor der Durchführung angekün-
digt. Somit wird ein Ansprechpartner des Kunden benötigt, der diese Ankündigung 
intern entsprechend weiterleitet.

•	 Redundanzen implementiert
Um im Falle eines Systemausfalls arbeitsfähig zu bleiben, ist ein redundanter Aufbau 
der Kundensysteme ausschlaggebend.
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Endgerätemanagement

Das Endgerätemanagement der PKN wird mithilfe von PDQ (Software Deployment & 
Inventory Management) durchgeführt. PDQ ermöglicht die Inventarisierung von Endge-
räten, das Durchführen von Windowsupdates und die Verteilung und Aktualisierung von 
(Drittanbieter-) Software. Zusätzlich lassen sich benutzerdefinierte Skripte erstellen, die 
gewisse Vorgänge automatisieren.

Leistungen des Endgerätemanagements

	� Inventarisierung (HW&SW)
Aufnahme aller relevanten Systeme und Inventarisierung der entsprechenden Hard- 
und Softwarekomponenten

	� Patchmanagement (Win & Application)
Installation und Pflege aller Betriebssystem-Patches, Installation und Pflege relevan-
ter Softwarepakete

	� Softwareverteilung
Erstellen und Verteilen von Softwarepaketen

Voraussetzungen des Endgerätemanagement

	� VPN Tunnel
Es wird eine VPN Verbindung zwischen dem PDQ und den zu verwaltenden Endge-
räten benötigt

	� Administrativer Zugriff auf zu verwaltende Endgeräte

PKN-BRONZE PKN-SILBER PKN-GOLDService-Leistung

Endgerätemanagement nicht buchbar optional buchbar optional buchbar
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Microsoft 365 Tenantadministration (Mandantenverwaltung)

Ein Microsoft 365 (M365) Mandant ist eine Instanz, in der die Organisationsdaten und M365 
Dienste eines Kunden gespeichert und verwaltet werden. Die Verwaltung dieser Dienste 
und Daten können durch die PKN teilweise oder ganzheitlich übernommen werden.

Leistungen der M365 Tenantverwaltung

	� Usermanagement
Anpassung von Accounts (anlegen, löschen, ändern), Rechteverwaltung, Gruppen-
verwaltung

	� Mailmanagement
Anpassung von Mailkonten (anlegen, löschen, ändern), Rechteverwaltung, Grup-
penverwaltung

	� Lizenzmanagement
Überwachung des Lizenzstatus, ggfs. Handlungsempfehlung

	� Endgerätemanagement
Verwaltung von Endgeräterichtlinien mit Intunes

Voraussetzungen der M365 Tenantverwaltung

Es wird ein administrativer Zugriff auf den Tenant benötigt.

PKN-BRONZE

optional buchbar

PKN-SILBER PKN-GOLDService-Leistung

M365 Tenantverwaltung optional buchbar optional buchbar
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Antivirus as a Service (AVaaS)
Als Antivirus-Lösung nutzt PKN die Software With-Secure (ehemals F-Secure) des 
gleichnamigen Unternehmens With-Secure GmbH. Die Besonderheit dieser Lösung 
liegt in der Erkennung und Verhinderung von Anomalien auf Ihren Endgeräten und ist 
einer der wenigen DSGVO-konformen Lösungen auf dem Markt. Die PKN bietet die Be-
reitstellung und den Betrieb dieser Software-Lösung an. Zusätzliche werden Meldun-
gen überwacht und ggf. Handlungsempfehlungen ausgesprochen.

Leistungen des AVaaS

	� Monitoring
Überwachung der With-Secure-Meldungen 

	� Reporting
Regelmäßiger Bericht über Schadsoftwarevorfälle

Voraussetzungen des AVaaS

Die Leistung AVaaS ist an keine Voraussetzungen gebunden.

PKN-BRONZE

optional buchbar

PKN-SILBER PKN-GOLDService-Leistung

AVaaS optional buchbar optional buchbar
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Backup as a Service (BaaS)
Als BaaS bietet die PKN das Produkt Backup and Replication des Unternehmens Veeam 
an. Mit diesem Produkt stellt Veeam eine Lösung bereit, mit der sich Software, virtuelle 
Maschinen, Cloud- und lokale Daten sichern lassen. Die Sicherung erfolgt unabhängig 
davon, ob die zu sichernden Daten in der Cloud oder lokal bereitgestellt werden. 

Leistungen des BaaS

	� Tägliche Backups mit individueller Aufbewahrungszeit
	� Wiederherstellung von Daten oder auch ganzen VMs
	� Georedundante Aufbewahrung der Sicherungen
	� Testen der Backups auf Lesbarkeit (regelmäßige Verfügbarkeitskontrolle der Backups)

Voraussetzungen des BaaS

	� Serviceaccounts für Application-Sicherungen (z.B. SQL und Exchange)
	� Serviceaccounts im VCenter (Daten vor Ort + VMware)
	� Zugang zur Kundenumgebung (Daten vor Ort + HyperV)

PKN-BRONZE PKN-SILBER PKN-GOLDService-Leistung

BaaS optional buchbar
(eingeschränkt)

optional buchbar optional buchbar
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	� Definition von Backupzeiten 
	� VPN-Tunnel

Wenn sich die Infrastruktur beim Kunden vor Ort befindet und eine georedundante 
Datensicherung notwendig ist

	� Aufbewahrungsfristen pro VM/Service
	� Retention Policy 

(Tage/Wochen/Monate/Jahre)

Backup for M365 (BfM365)

Die PKN bietet die Möglichkeit, mit BfM365 in M365 vorhandenen Daten zu sichern und 
deren Zugang zu gewährleisten. Darunter fallen Daten aus Exchange Online, SharePo-
int Online, OneDrive for Business und Teams. 

Hierbei wird die inkrementelle Sicherungsart verwendet. Mit dieser kann viel Spei-
cherplatz gespart werden, denn es werden nur die Daten gesichert, die seit der letzten 
Voll- oder inkrementellen Sicherung neu dazugekommen sind. Zusätzlich ist dadurch 
die Zeit, die für die Sicherung benötigt wird, geringer.

Leistungen des BfM365

	� Tägliche Backups mit individueller Aufbewahrungszeit
	� Wiederherstellung von Daten
	� Georedundante Aufbewahrung der Sicherungen
	� Testen der Backups auf Lesbarkeit (regelmäßige Verfügbarkeitskontrolle der Backups)

Voraussetzungen des BfM365

	� Administrativer Zugang zum M365-Tenant
	� Definition von Backupzeiten 
	� Aufbewahrungsfristen
	� Retention Policy 

(Tage/Wochen/Monate/Jahre)
	� Backupziel

Entweder ein Backup-Server im Rechenzentrum der PKN oder beim Kunden vor Ort

PKN-BRONZE

optional buchbar

PKN-SILBER PKN-GOLDService-Leistung

BaaS optional buchbar optional buchbar
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PKN Datenkommunikations GmbH
Eldenaer Straße 35
10247 Berlin

Tel: +49 30 42 26 92-0
info@pkn.de
www.pkn.de

Unser  
maßgeschneiderter

Service für Sie!


